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Router: Se utilizan para conectar varias redes. Por ejemplo, se puede utilizar un 
router para conectar computadoras en red a internet. Actúa de distribuidor, 
seleccionando la mejor ruta de desplazamiento de la información para que la reciba 
rápidamente (Cisco Systems, 2012). 
 
Switch: Se utilizan para conectar varios dispositivos a través de la misma red dentro 
de un edificio u oficina. Un switch puede conectar por ejemplo, computadoras, 
impresoras y servidores. Actúa de controlador, permitiéndoles compartir información 
y comunicarse entre sí (Cisco Systems, 2012). 
 
Loopback: Es una interfaz de red virtual. Se utiliza cuando una transmisión de datos 
tiene como destino el mismo host. Se utiliza también para conectividad y para 





















Para el desarrollo de la prueba de habilidades, se aplicaron conceptos de protocolos 
de enrutamiento, BGP, redistribución de rutas, VPN, VLANs y troncales. Esto 
permite que se fortalezcan conocimientos necesarios para el diseño de redes y 
contribuye a desarrollar la capacidad de configurar y administrar dispositivos de 
Networking. Se presentan los comandos que se utilizaron para el desarrollo de los 
ejercicios y además la evidencia por medio de capturas de pantalla de su correcta 
aplicación para dar solución a los problemas. 





For the development of the skills test, concepts of routing protocols, BGP, route 
redistribution, VPN, VLANs and trunks were applied. This allows the knowledge 
necessary for network design and helps develop the ability to configure and manage 
Networking devices. The commands that were used for the development of the 
exercises are presented, as well as the evidence through screenshots of their correct 
application to solve the problems. 


















El ingeniero electrónico que se desempeña en el campo de las telecomunicaciones, 
requiere conocimientos y habilidades relacionadas con planificación, 
implementación, verificación y solución de problemas en redes empresariales LAN 
y WAN. A través de los módulos de la academia CISCO, la Universidad Nacional 
Abierta y a Distancia prepara al estudiante para desarrollar las habilidades 
mencionadas que le permitan en su vida laboral, encontrar soluciones de red 
complejas.  
Para la prueba de habilidades se desarrollaron dos escenarios, cada uno 
relacionado con uno de los módulos estudiados en el diplomado. El primer escenario 
requería aplicar los conocimientos del módulo CCNP ROUTE, para configurar 4 
routers con conexión DCE y Ethernet y configurar relaciones de vecino BGP entre 
ellos, de acuerdo a lo indicado. 
El segundo escenario implicaba aplicar los conceptos de operaciones y puertos de 
switches, aprendidos en el módulo CCNP SWITCH, para configurar VTP, DTP, 
agregar VLANs, asignar puertos, configurar direcciones IP en los switches y verificar 





















Se utilizó el software GNS3, para desarrollar el escenario 1. 
 
Figura 1 Estructura de red para escenario 1 en GNS3 
Información de configuración para los routers: 
Tabla 1 Información de configuración para routers 1, 2, 3 y 4 del escenario 1. 
 
Se realizó la implementación de la topología en el software de simulación GNS3, se 
utilizaron los siguientes elementos: 
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 4 routers c7200 versión 15.2 M7. Imagen: c7200-adventerprisek9-mz.152-
4.M7.bin 
 2 conexiones seriales. 
 1 conexión GigabitEthernet. 
Se configuran los router de acuerdo a las especificaciones dadas, nombres y 
direccionamiento IP. 








R1(config-if)#int lo 0 
R1(config-if)# 
R1(config-if)#ip address 1.1.1.1 255.0.0.0 
R1(config-if)#int lo 1 
R1(config-if)# 
R1(config-if)#ip address 11.1.0.1 255.255.0.0 
R1(config-if)#exit 
 




R2(config-if)#ip address 192.1.12.2 255.255.255.0 
R2(config-if)#no shutdown 
R2(config-if)#int g0/0 




R2(config-if)#int lo 0 
R2(config-if)#ip address 2.2.2.2 255.0.0.0 
R2(config-if)#int lo 1 








R3(config-if)#ip address 192.1.34.3 255.255.255.0 
R3(config-if)#no shutdown 
R3(config)#int g0/0 
R3(config-if)#ip address 192.1.23.3 255.255.255.0 
R3(config-if)#no shutdown 
R3(config-if)#int lo 0 
R3(config-if)#ip address 3.3.3.3 255.0.0.0 
R3(config-if)#int lo 1 
R3(config-if)#ip address 13.1.0.1 255.255.0.0 
R3(config-if)#exit 
 








R4(config-if)#int lo 0 
R4(config-if)#ip address 4.4.4.4 255.0.0.0 
R4(config-if)#int lo 1 
R4(config-if)#ip address 14.1.0.1 255.255.0.0 
R4(config-if)#exit 
 
1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. 
Codifique los ID para los routers BGP como 22.22.22.22. para R1 y como 
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la 
salida del comando show ip route. 
 
Después de configurar los parámetros de red iniciales en cada uno de los router, se 
comienza a implementar el protocolo BGP en cada uno de los router: 
 
Se configura la relación vecino entre R1 y R2: 
R1(config)#router bgp 1 
R1(config-router)#bgp router-id 11.11.11.11 
R1(config-router)#network 192.1.12.0 mask 255.255.255.0 
R1(config-router)#network 1.0.0.0 mask 255.0.0.0 
R1(config-router)#network 11.1.0.0 mask 255.255.0.0 
R1(config-router)#neighbor 192.1.12.2 remote-as 2 
 
Se configura la relación vecino entre R2 y R1: 
R2(config)#router bgp 2 
R2(config-router)#bgp router-id 22.22.22.22 
R2(config-router)#network 192.1.12.0 mask 255.255.255.0 
R2(config-router)#network 2.0.0.0 mask 255.0.0.0 
R2(config-router)#network 12.1.0.0 mask 255.255.0.0 
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R2(config-router)#network 192.1.23.0 mask 255.255.255.0 
R2(config-router)#neighbor 192.1.12.1 remote-as 1 
R2(config-router)#neighbor 192.1.23.3 remote-as 3 
 
A continuación, se presentan las tablas de enrutamiento obtenidas en R1 y R2 con 
las configuraciones realizadas: 
Para R1: 
 
Figura 2 Comando show ip route para R1 
Para R2: 
 
Figura 3 Comando show ip route para R2 
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2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2 y R3 debería estar en AS3. Anuncie las direcciones de 
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. 
Presente el paso a con los comandos utilizados y la salida del comando show 
ip route. 
 
Se muestran los comandos de R3 porque R2 se configuró en el numeral anterior: 
R3(config)#router bgp 3 
R3(config-router)#bgp router-id 33.33.33.33 
R3(config-router)#network 192.1.34.0 mask 255.255.255.0 
R3(config-router)#network 192.1.23.0 mask 255.255.255.0 
R3(config-router)#network 13.1.0.0 mask 255.255.0.0 
R3(config-router)#network 3.0.0.0 mask 255.0.0.0 
R3(config-router)#neighbor 192.1.34.4 remote-as 4 
R3(config-router)#neighbor 192.1.23.2 remote-as 2 
 
A continuación, se presentan las tablas de enrutamiento obtenidas en R3 y R4 con 
las configuraciones realizadas: 
 
Figura 4 Comando show ip route para R3 
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3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 0. 
Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No anuncie la 
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a 
con los comandos utilizados y la salida del comando show ip route 
Para R4: 
R4(config)#router bgp 4 
R4(config-router)#bgp router-id 44.44.44.44 
R4(config-router)#network 192.1.34.0 mask 255.255.255.0 
R4(config-router)#network 14.1.0.0 mask 255.255.0.0 
R4(config-router)#network 4.0.0.0 mask 255.0.0.0 
R4(config-router)#neighbor 192.1.34.3 remote-as 3 
 
A continuación se presenta el resultado de los comandos show ip route y show ip 
bgp en R4. 
 
Figura 5 Comando show ip route para R4 
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Finalmente, se ejecuta el comando show ip bgp de los 4 routers, para evidenciar 
que se realizaron todas las configuraciones: 
Router 1: 
 
Figura 6 Comando show igbp para R1 
Router 2: 
 
Figura 7 Comando show igbp para R2 
 




Figura 8 Comando show igbp para R3 
Router 4: 
 







Se muestra evidencia de ping desde R1 a las Loopback 0 de las demás routers y a 
la interfaz s1/0 de R4: 
 
Figura 10 Ping desde R1 a los demás routers 
En el router 4, se realiza una prueba de Traceroute a las loopback 1 de R1, R2 y 
R3. 
 
Figura 11 Prueba de traceroute desde R4 a las Loopback 1 de R1, R2 y R3 
 
Con esto se evidencia que se culmina exitosamente la actividad. Se guardan las 




Figura 12 Evidencia de configuración guardada de R1 
 
Figura 13 Evidencia de configuración guardada de R2 
 
Figura 14 Evidencia de configuración guardada de R3 
 











Figura 16 Escenario 2 en Packet Tracer 
A. Configurar VTP  
1. Todos los switches se configurarán para usar VTP para las actualizaciones de 
VLAN. El switch SW-BB se configurará como el servidor. Los switches SW-AA y 
SW-CC se configurarán como clientes. Los switches estarán en el dominio VPT 
llamado CCNP y usando la contraseña cisco.  
Se implementar la topología de red propuesta del escenario en Packet Tracer, 
utilizando switches CISCO 2960 y PC. 
 
Se procede a configurar el protocolo VTP en cada uno de los switches, SW-AA y 





SW-AA(config)#vtp mode client 
SW-AA(config)#vtp domain CCNP 







SW-BB(config)#vtp mode server 
SW-BB(config)#vtp domain CCNP 





SW-CC(config)#vtp mode client 
SW-CC(config)#vtp domain CCNP 
SW-CC(config)#vtp password cisco 
 
3. Verifique las configuraciones mediante el comando show vtp status.  
 
Después de configurado el protocolo VTP en cada uno de los switches, se verifican 
las configuraciones realizadas en él, con el comando “show vtp status”. Para SW-
AA, se observa configurado el modo Cliente y el dominio CCNP: 
 
Figura 17 Configuración de modo cliente y dominio para SW-AA 





Figura 18 Configuración de modo servidor y dominio para SW-BB 
Para SW-CC, se observa configurado el modo Cliente y el dominio CCNP:  
 
Figura 19 Configuración de modo cliente y dominio para SW-CC 
 
B. Configurar DTP (Dynamic Trunking Protocol)  
4. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. Debido a 
que el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse 
como dynamic desirable.  
 







SW-AA(config-if)#switchport mode dynamic desirable 
 
4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk.  
Al utilizar el comando show interfaces trunk en el switch SW-AA, se observa dentro 
del área encerrada en rojo el trunk dinámico entre SW-AA y SW-BB. 
 
Figura 20 Enlace "trunk" entre SW-AA y SW-BB 
 
5. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el 
comando switchport mode trunk en la interfaz F0/3 de SW-AA 
 
SW-AA(config)#int fa0/3 
SW-AA(config-if)#switchport mode trunk 
 
6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA. 




Figura 21 Enlace "trunk" estático entre SW-AA y SW-BB 
 








SW-CC(config-if)#switchport mode trunk 
 
Con el commando show interface trunk, se verifica el enlace troncal permanente 




Figura 22 Enlace troncal permanente entre SW-BB y SW-CC 
 
C. Agregar VLANs y asignar puertos.  
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10), 
Personal (25), Planta (30) y Admon (99)  
 


















10. Verifique que las VLANs han sido agregadas correctamente.  
Se utiliza el comando “show vlan brief” para verificar en los switches SW-AA y SW-
BB las VLANS creadas y activas: 
 
Figura 23 Verificación en switch SW-AA de las VLANS creadas y activas 
 
Figura 24 Verificación en switch SW-BB de las VLANS creadas y activas 




Tabla 2 Configuración de puertos VLAN y direcciones IP de los host 
 
Se realiza la asignación de VLANs para cada switch, son su respectivo 
direccionamiento IP, en cada uno de los host que se encuentran conectados a las 
interfaces de cada VLAN: 




SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 10 
SW-AA(config-if)#exit 
SW-AA(config)#int fa0/15 
SW-AA(config-if)#switchpor mode access 
SW-AA(config-if)#switchport access vlan 25 
SW-AA(config-if)#exit 
SW-AA(config)#int fa0/20 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 30 
 
Para el SW-BB: 
 
SW-BB(config)#int fa0/10 
SW-BB(config-if)#switchport mode access 





SW-BB(config-if)#switchpor mode access 
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#exit 
SW-BB(config)#int fa0/20 
SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 30 
SW-BB(config-if)# 
 
Para el SW-CC: 
 
SW-CC(config)#int fa0/10 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 10 
SW-CC(config-if)#exit 
SW-CC(config)#int fa0/15 
SW-CC(config-if)#switchpor mode access 
SW-CC(config-if)#switchport access vlan 25 
SW-CC(config-if)#exit 
SW-CC(config)#int fa0/20 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 30 
 
12. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-CC y 
asígnelo a la VLAN 10. 
SW-AA(config)#int fa0/10 
SW-AA(config-if)#switchport mode access 






SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 10 
 
SW-CC(config)#int fa0/10 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 10 
 
13. Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla 
de arriba. 
Se configura para el SW-AA 
 
SW-AA(config)#int fa0/15 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 25 
SW-AA(config-if)#exit 
SW-AA(config)#int fa0/20 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 30 
 
Ahora se muestra la configuración de cada uno de los hosts que se encuentran 
conectados a él: 
 




Figura 26 Configuración de PC2 
 
Figura 27 Configuración de PC3 





SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#exit 
SW-BB(config)#int fa0/20 
SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 30 
 




Figura 28 Configuración de PC4 
 
Figura 29 Configuración de PC5 
 





SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 25 
SW-CC(config-if)#exit 
SW-CC(config)#int fa0/20 
SW-CC(config-if)#switchport mode access 
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SW-CC(config-if)#switchport access vlan 30 
 
 
Figura 31 Configuración de PC7 
 
Figura 32 Configuración de PC8 
 
Figura 33 Configuración de PC9 
D. Configurar las direcciones IP en los Switches.  
14. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y 
active la interfaz. 
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Tabla 3 Tabla de direccionamiento y activación de la interfaz 
 
Se asigna la dirección IP y máscara de red para la interface SVI switch SW-AA para 
la VLAN99. 
SW-AA(config)#int vlan 99 
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0 
SW-AA(config-if)#no shut 




SW-BB(config)#int vlan 99 
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0 
SW-BB(config-if)#no shut 




SW-CC(config)#int vlan 99 
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0 
SW-CC(config-if)#no shut 
 
E. Verificar la conectividad Extremo a Extremo 
15. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o no 
tuvo éxito.  
Se realizó ping de extremo a extremo pero no tuvo éxito, debido a que los PC6 y 




Figura 34 Ping a PC 6 y PC9 
 
17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o 
no tuvo éxito. 
 
Figura 35 Ping desde switch SW-BB a cada PC1, PC5 y PC7 
 









El desarrollo de los escenarios de la prueba de habilidades se realizó en dos 
softwares diferentes, GNS3 y Packet Tracer, permitiendo aplicar conocimientos de 
configuración de routers y switches en cada uno de estos simuladores. 
 
El escenario 1, relacionado con routers, permitió aplicar conocimientos en 
protocolos BGP, mediante los cuales se intercambia información de enrutamiento 
entre routers. En este caso se configuró y delimitó información del protocolo BGP 
creando sistemas autónomos (AS), cada uno con conexiones externas, por lo que 
se le llama EBGP.  
 
El escenario 2, relacionado con switches permitió consolidar conocimientos en 
configuración de VTP, la cual administra la adición, eliminación y cambio de nombre 
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